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isakymu Nr. V-122

ASMENS DUOMENU SAUGUMO PAZEIDIMU VALDYMO TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Asmens duomeny saugumo pazeidimy valdymo tvarkos apralas (toliau — Aprasas)
reglamentuoja V] Centro poliklinikos (toliau — poliklinika) asmens duomeny saugumo paZeidimy
nustatymo, tyrimo, paSalinimo ir prane§imo apie juos pateikimo duomeny subjektui ir prieZiiros
institucijai tvarkg.

2. ApraSas parengtas vadovaujantis 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos
reglamentu (ES) 2016/679 deél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (ES) 2016/679).

3. ApraSu privalo vadovautis:

3.1. poliklinikos darbuotojai, dirbantys pagal darbo ar kitas sutartis (toliau — darbuotojai);

3.2. darbuotojai, kurie tvarko asmens duomenis arba atlikdami savo pareigas (ar pagal

pavedimg) juos suzino.

4. Asmens duomeny saugumo pazeidimu laikomas bet koks saugumo incidentas, dél kurio
ivyksta vienas ar keli toliau numatyti pazeidimai:

4.1. konfidencialumo pazeidimas — nety¢inis ar neteisétas asmens duomeny atskleidimas arba
prieigos prie asmens duomeny suteikimas tam teisés neturintiems asmenims, pavyzdziui, duomeny
kopijos iSsiuntimas treiajam asmeniui, neturinfiam teisinio pagrindo jos gauti, prisijungimo prie
duomeny bazés slaptazodZio pavieSinimas ir pan.;

4.2. prieinamumo pazeidimas — netyCinis ar neteisétas prieigos prie asmens duomeny
praradimas arba asmens duomeny sunaikinimas, pavyzdZziui, duomeny bazés iStrynimas nesant
atsargines kopijos, laikinas jprasting poliklinikos veiklg sutrikdes prieigos prie duomeny praradimas;

4.3. vientisumo paZeidimas — netyCia ar neteisétai atlikti asmens duomeny pakeitimai,
pavyzdZiui, treiojo asmens, jgijusio neteisétg prisijungima prie duomeny bazés, jvykdyti joje esanéiy
Iray pakeitimai, programinés jrangos ar procediry sutrikimai, dél kuriy atsiranda duomeny
netikslumy.

5. ApraSe vartojamos savokos suprantamos taip, kaip jos apibréZtos teisés aktuose,
reglamentuojanciuose asmens duomeny tvarkyma ir apsauga.

II SKYRIUS .
DUOMENU SAUGUMO PAZEIDIMO NUSTATYMAS IR ANALIZE

6. Poliklinikos darbuotojas, suzinoje¢s ar pats nustates galimg asmens duomeny saugumo
paZeidimg arba gaves informacijos apie galimg asmens duomeny saugumo pazeidimg i§ duomeny
tvarkytojo ar kito Saltinio:

6.1. kuo skubiau elektroniniu pastu, telefonu, ir (ar) kitomis komunikacijos priemonémis
informuoja savo tiesioginj vadovg ir (ar) poliklinikos duomeny apsaugos pareigiing (toliau —
pareigiinas);

6.2. uzZpildo PraneS§img apie asmens duomeny saugumo paZeidimg (ApraSo 1 priedas) ir
nedelsdamas, bet ne véliau kaip per 2 darbo valandas nuo saugumo pazeidimo paaiskéjimo momento,
perduoda jj pareigiinui arba atsakingam asmeniui;

6.3. jei imanoma, imasi priemoniy pasalinti saugumo pazeidima ir (ar) priemoniy sumazinti jo
sukeltas neigiamas pasekmes.

7. Pareigiinas arba paskirtas asmuo, gaves Pranes$img apie duomeny apsaugos pazeidima:
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7.1. nedelsdamas nagrin¢ja praneSime nurodytas aplinkybes;

7.2. konsultuojasi (jei reikia) su Valstybinés duomeny apsaugos inspekcijos (toliau — VDAI)
duomeny apsaugos pareigiinu;

7.3. jei asmens duomeny saugumo pazeidimas yra susijes su elektroninés informacijos saugos
incidentu, pasitelkia IT specialistus;

7.4. jvertina, ar padarytas asmens duomeny saugumo pazeidimas;

7.5. jei asmens duomeny saugumo pazeidimas padarytas, nustato paZeidimo pobudj, prieZastis,
asmens duomeny kategorijas, jy pobad; ir kiekj, duomeny subjekty kategorijas ir jy kiekj, jvertina
padarytg Zalg fiziniams asmenims bei tikétinas asmens duomeny saugumo pazeidimo pasekmes;

7.6. jvertina, kokiy skubiy ir tinkamy priemoniy biitina imtis, kad biity pasalintas saugumo
pazeidimas (pvz., naudoti atsargines kopijas, siekiant atkurti prarastus ar sugadintus duomenis ar kt.);

7.77. nustato, ar apie asmens duomeny saugumo pazeidimg bitina pranesti VDAI;

7.8. nustato, ar biitina nedelsiant pranesti duomeny subjektui apie asmens duomeny saugumo
pazeidimg.

8. Atsakingi darbuotojai pateikia pareigiinui arba paskirtam asmeniui, prafomg informacija,
susijusig su asmens duomeny saugumo pazeidimu ir tyrimu, per jo nurodyta termina.

9. Jei asmens duomeny saugumo pazeidimas nustatomas, pareigiinas arba paskirtas asmuo
papildomai jvertina paZeidimo keliamos rizikos duomeny subjekty teiséms ir laisvéms lygj.

10. Vertinant rizika, asmens duomeny saugumo paZeidimas, galintis kelti pavojy asmeny
teiséms ir laisvéms yra toks, dél kurio, laiku nesiémus tinkamy priemoniy, fiziniai asmenys gali patirti
kiino suZalojimg, materialing ar nematerialine Zalg (pvz., prarasti savo asmens duomeny kontrole,
patirti teisiy apribojimg, diskriminacijg, gali biti pavogta ar suklastota jo asmens tapatybé, jam
padaryta finansiniy nuostoliy, neleistinai panaikinti pseudonimai, gali biti pakenkta jo reputacijai,
prarastas asmens duomeny, kurie saugomi profesine paslaptimi, konfidencialumas arba padaryta kita
ekonominé ar socialiné Zala atitinkamam fiziniam asmeniui).

11. Vertinant rizikg, atsizvelgiama | konkrefias asmens duomeny saugumo pazeidimo
aplinkybes, pavojaus duomeny subjekty teiséms ir laisvéms atsiradimo tikimybe ir rimtumg. Rizika
vertinama atsizvelgiant j §iuos kriterijus:

11.1. saugumo pazeidimo pobidis (konfidencialumo, vientisumo ar prieinamumo paZeidimas)
— nustatomas saugumo pazeidimo pobiidis, nuo kurio gali priklausyti pavojaus duomeny subjektams
dydis;

11.2. asmens duomeny pobiidis, jautrumas ir kiekis — nustatomas asmens duomeny, kuriy
saugumas buvo pazeistas, pobudis, jautrumas ir jy kiekis (kuo jautresni asmens duomenys ir kuo
didesnis jy kiekis, tuo didesnis Zalos pavojus);

11.3. galimybé identifikuoti fizinj asmenj — jvertinama, ar nejgaliotiems asmenims, kuriems
tapo prieinami asmens duomenys, bus lengva nustatyti konkre¢iy asmeny tapatybe arba susieti tuos
duomenis su kita informacija (pvz., tinkamai uZSifruoti asmens duomenys nebus suprantami
nejgaliotiems asmenims, todél paZeidimas padarys maZesnj poveikj duomeny subjektams);

11.4. fizinio asmens specifiniai ypatumai — nustatomi fiziniy asmeny, kuriy asmens duomenims
kilo pavojus, specifiniai ypatumai (kuo asmenys yra labiau paZeidZiami (pvz., vaikai, negalig turintys
asmenys), tuo didesnj poveikj pazeidimas gali jiems padaryti);

11.5. nukentéjusiy duomeny subjekty skai¢ius — nustatomas nukentéjusiy asmeny skaicius (kuo
daugiau yra asmeny, kuriems pazeidimas turi poveikio, tuo didesnis Zalos pavojus);

11.6. pasekmeés, sukeltos fiziniams asmenims — jvertinamos visos galimos pazeidimo pasekmés
bei jy rimtumas; taip pat atsizvelgiama j pasekmiy ilgalaikiskumg (jei paZeidimo pasekmés yra
ilgalaikeés, tai poveikis fiziniams asmenims bus didesnis).

12. Jvertinus rizika, nustatomas viena i$ trijy rizikos tikimybiy:

12.1. Zema — dél asmens duomeny saugumo pazeidimo néra pavojaus fiziniy asmeny teiséms
ir laisvéms;

12.2. vidutiné — del asmens duomeny saugumo paZeidimo yra (gali) kilti pavojus fiziniy
asmeny teiséms ir laisvéms;

12.3. didelé — dél asmens duomeny saugumo pazeidimo yra (gali) kilti didelis pavojus fiziniy
asmeny teiséms ir laisvéms.



13. Pareiglinas arba paskirtas asmuo, atlikes asmens duomeny saugumo pazeidimo tyrima,
uzpildo Asmens duomeny saugumo pazeidimo tyrimo ataskaitg (Apraso 2 priedas).

14. Asmens duomeny saugumo pazeidimo tyrimo ataskaita pateikiama poliklinikos direktoriui
ir duomeny tvarkytojo vadovui, jei tai susije¢ su duomeny tvarkytojo atliekamais asmens duomeny
tvarkymo veiksmais.

15. Atsizvelgiant | Asmens duomeny saugumo paZeidimo tyrimo ataskaitg, poliklinikos
direktorius, jei reikia, tvirtina priemoniy plana, kuriame numatomas biitiny techniniy, organizaciniy,
administraciniy ir kity priemoniy poreikis dél saugumo pazeidimo pasalinimo, paskiria atsakingus
vykdytojus ir nustato priemoniy jgyvendinimo terminus.

16. Sprendziant asmens duomeny saugumo pazeidimo paSalinimo klausima bei tvirtinant
priemoniy plang, priklausomai nuo konkrediy pazeidimo aplinkybiy pirmiausia bitina atlikti
veiksmus, siekiant apriboti ar sustabdyti saugumo incidents: iStrinti asmens duomenis nuotoliniu
budu i§ pamesto ar pavogto nesiojamo, mobilaus jrenginio (telefono, nesiojamo kompiuterio ir kt.);
Jei asmens duomenys per klaidg i$siunc¢iami ne tam adresatui, kuo skubiau kreiptis ] ji su praSymu
iStrinti atsiystus asmens duomenis be galimybés juos atkurti; pakeisti prisijungimo prie duomeny
bazeés ar informacinés sistemos vardus ir slaptazodZius, jeigu jie tapo Zinomi tretiesiems asmenims;
atkuriant prarastus ar sugadintus asmens duomenis, naudoti atsargines kopijas ir kt.

17. Visa gauta, renkama informacija fiksuojama tokiu biidu, kad atliekant vélesne perziiirg biity
galima nustatyti aiSkia chronologing veiksmy sekg ir situacijos eigg bei priemones, kuriy buvo imtasi.

III SKYRIUS .
DUOMENU SAUGUMO PAZEIDIMO PASALINIMAS

18. Nustacius, kad jvyko asmens duomeny saugumo pazeidimas pirmiausia biitina imtis
priemoniy, kad pazeidimas bity kuo skubiau apribotas (sustabdytas, nutrauktas, paSalintas).
Konkretiis veiksmai asmens duomeny saugumo paZeidimui apriboti atlieckami jvertinus konkretaus
pazeidimo aplinkybes, masta, specifikg ir kt.

19. Siekiant asmens duomeny saugumo pazeidimg apriboti, gali bati imamasi §iy priemoniy:

19.1. duomeny iStrynimas nuotoliniu biidu i§ pamesto, pavogto ar kitaip prarasto jrenginio;

19.2 duomeny uZsifravimas nuotoliniu bidu pamestame, pavogtame ar kitaip prarastame
irenginyje;

19.3. skubus kreipimasis j asmenj, kuriam per klaidg buvo i$siysti ar kitaip atskleisti duomenys,
su praSymu neatidaryti atsiysty duomeny ir juos i$trinti be galimybés atkurti;

19.4. atskleisto tretiesiems asmenims prisijungimo prie duomeny bazés slaptazodzio
pakeitimas;

19.5. prarasty duomeny atkiirimas i turimos atsarginés kopijos.

5 5 IV SKYRIUS
PRANESIMAS PRIEZIUROS INSTITUCIJAI APIE DUOMENU SAUGUMO
PAZEIDIMA

20. Tyrimo metu nustacius, kad asmens duomeny saugumo pazeidimas kelia arba tikétinai gali
kelti pavojy duomeny subjekty teiséms ir laisvéms, pareigiinas arba paskirtas asmuo nedelsdamas ir,
jei jmanoma, praéjus ne daugiau kaip 72 valandoms nuo tada, kai tapo Zinoma apie pazeidima, apie
tai informuojama VDAL

21. VDAI informuojama Prane§imo apie asmens duomeny saugumo pazeidimg pateikimo
Valstybinei duomeny apsaugos inspekcijai tvarkos apraso, patvirtinto VDAI direktoriaus 2018 m.
liepos 27 d. jsakymu Nr. 1T-72(1.12.E) ,,Dél Prane§imo apie asmens duomeny saugumo pazeidima
pateikimo Valstybinei duomeny apsaugos inspekcijai tvarkos apraso patvirtinimo*, nustatyta tvarka
ir sglygomis, uZpildant Pranesimo apie asmens duomeny saugumo paZeidimo formg, patvirtintg
VDAI direktoriaus 2018 m. rugpjtcio 29 d. jsakymu Nr. 1T-82(1.12.E) ,,Dél Prane$imo apie asmens
duomeny saugumo pazeidimg rekomenduojamos formos patvirtinimo*.
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22. ISvada dél asmens duomeny saugumo pazeidimo buvimo ir rizikos fiziniy asmeny teiséms
ir laisvéms egzistavimo, pareiglinas arba paskirtas asmuo pateikia poliklinikos direktoriui (ar jo
jgaliotam asmeniui), kuris sprendZia dél tolesniy veiksmy. Jeigu jvertinus rizikg abejojama, ar asmens
duomeny saugumo pazeidimas kelia pavojy fiziniy asmeny teiséms ir laisvéms, apie pazeidima
praneSama VDAL

23. Jeigu jvertinus rizika nustatoma, kad apie asmens duomeny saugumo pazeidimg VDAI
pranesti nereikia, taciau po kurio laiko situacija pasikeitia, saugumo pazeidimas bei jo keliamas
pavojus fiziniy asmeny teiséms ir laisvéms turi biti vertinamas i§ naujo ir, jeigu reikia, praneSama
VDAI (pvz., pamesta USB atminting, kurioje saugomi uz$ifruoti asmens duomenys taikant pazangy
algoritmg. Jeigu yra atsarginés duomeny kopijos ir néra pavojaus $ifro saugumui, apie tokj saugumo
paZeidimg pranesti VDAI nereikia, ta¢iau jei véliau paaikéja, kad gali kilti pavojus $ifro saugumui,
paZeidimo keliamas pavojus turi biiti vertinamas i§ naujo ir apie tokj pazeidima reikia pranesti VDAI).

24. Tuo atveju, kai pagal asmens duomeny saugumo pazeidimo pobiid] biitina atlikti i§samesnj
tyrimg, taCiau per 72 valandas dél objektyviy priezaséiy istirti padaryta paZeidimg néra jmanoma,
informacija VDALI teikiama etapais, nurodant vélavimo prieZastis. Apie informacijos teikimg etapais
VDALI informuojama teikiant pirminj prane$ima.

25. Jeigu pateikus VDAI praneSimg ir atlikus tolesnj tyrimg yra nustatoma, kad saugumo
incidentas buvo sustabdytas ir faktiskai nebuvo asmens duomeny saugumo pazeidimo, apie tai
nedelsiant informuojama VDAL

26. Tuo atveju, kai yra jtariama, kad asmens duomeny saugumo paZeidimas turi nusikalstamos
veikos poZymiy, informacija apie galimag nusikalstamag veika pateikiama atitinkamoms valstybés
institucijoms, jgaliotoms atlikti ikiteisminj tyrima.

V SKYRIUS
DUOMENU VALDYTOJO PRANESIMAS DUOMENU SUBJEKTUI APIE
DUOMENU SAUGUMO PAZEIDIMA

27. Tyrimo metu nustacius, kad dél asmens duomeny saugumo pazeidimo gali kilti didelis
pavojus fiziniy asmeny teiséms ir laisvéms, poliklinika nedelsdama ir, jei jmanoma, praéjus ne
daugiau kaip per 72 valandoms nuo to laiko, kai buvo suZinota apie paZeidimg, pranesa apie tai
duomeny subjektui, kurio teiséms ir laisvéms gali kilti didelis pavojus.

28. Duomeny subjektas informuojamas tiesiogiai, teikiant prane$ima, siunéiant jam prane$ima
pastu, elektroniniu pastu ar kitu blidu. Prane§imas duomeny subjektui siun¢iamas atskirai nuo kitos
siun¢iamos informacijos, tokios kaip naujienlaiskiai ar standartiniai prane$imai.

29. PraneSime duomeny subjektui pateikiama:

29.1. asmens duomeny saugumo pazeidimo pobiidZio apra§ymas;

29.2. pareigiino arba kito kontaktinio asmens vardas, pavardé (pavadinimas) ir kontaktiniai
duomenys;

29.3. tikétiny asmens duomeny saugumo pazeidimo pasekmiy apraSymas;

29.4. priemoniy, kuriy émeési arba pasitlé imtis duomeny valdytojas, kad bty paSalintas
asmens duomeny saugumo pazeidimas, jskaitant (kai tinkama) priemoniy galimoms neigiamoms jo
pasekméms sumazinti, apra§ymas (pvz., kad apie pazeidimg yra informuota VDAI ir, kad yra gautas
patarimas del paZeidimo tvarkymo ir jo poveikio sumaZinimo; sitilymas duomeny subjektui pasikeisti
slaptazodzius ir kt.);

29.5. kita reikSminga informacija, susijusi su asmens duomeny saugumo pazeidimu, Kkuri,
duomeny valdytojo manymu, turéty baiti pateikta duomeny subjektui.

30. PraneSimas duomeny subjektui neprivalomas, jei egzistuoja bet kuri i$ $iy aplinkybiy:

30.1. poliklinika jgyvendino tinkamas technines ir organizacines apsaugos priemones ir tos
priemonés taikytos asmens duomenims, kuriems asmens duomeny saugumo paZeidimas turéjo
poveikj, visy pirma tas priemones, kuriomis uZtikrinama, kad asmeniui, neturin¢iam leidimo
susipaZinti su asmens duomenimis, jie blity nesuprantami (pvz., asmens duomeny Sifravimo

priemonegs);
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30.2. poliklinika, jvykus asmens duomeny saugumo paZeidimui, émési priemoniy, kuriomis
uztikrinama, kad ateityje negaléty kilti didelis pavojus duomeny subjekty teiséms ir laisvéms;

30.3. praneSimas duomeny subjektams apie jvykusi asmens duomeny saugumo pazeidima
pareikalauty neproporcingai dideliy pastangy. Tokiu atveju apie pazeidimg paskelbiama vie$ai arba
taikoma panasi priemoné, kuria duomeny subjektai biity informuojami taip pat efektyviai.

31. Poliklinika, atsizvelgdama j esamas pagrijstas aplinkybes ir teisétus teisésaugos institucijy
reikalavimus, gali atidéti asmeny, kuriems asmens duomeny saugumo pazeidimas turi poveikio,
informavimga iki to laiko, kol tai netrukdys saugumo pazeidimo tyrimui.

. VI SKYRIUS
PRANESIMAS DUOMENU VALDYTOJUI NUO DUOMENU TVARKYTOJO

32. Jeigu poliklinika duomenis tvarko kaip duomeny tvarkytojas, o ne valdytojas, tuomet laikosi
visy ApraSo II ir III skyriuose nustatyty reikalavimy ir, jeigu sutartyje su duomeny valdytoju
nenumatyta kitaip, informuoja duomeny valdytoja apie jvykusj asmens duomeny saugumo
pazeidima.

33. Informuojant duomeny valdytoja apie asmens duomeny saugumo pazeidimg, pateikiama ta
pati informacija, kaip ir VDAL Duomeny valdytojui reikalaujant, teikiama visa kita su pazeidimo
tyrimu susijusi informacija, galinti padéti duomeny valdytojui jgyvendinti pareigg pranesti prieZiiiros
institucijai ir (ar) duomeny subjektams.

34. Duomeny valdytojo praSymu poliklinikos darbuotojai privalo bendradarbiauti, teikti visg
reikiamg informacijg ir vykdyti visus duomeny valdytojo teikiamus nurodymus duomeny tvarkymo
sutartyje nustatyta tvarka.

VII SKYRIUS
DUOMENU SAUGUMO PAZEIDIMO DOKUMENTAVIMAS

35. Visi asmens duomeny saugumo pazeidimai, nepriklausomai nuo to, ar apie juos buvo
pranesta VDAL, registruojami Asmens duomeny saugumo pazeidimy registravimo Zurnale (Apraso 3
priedas).

36. Informacija apie pazeidimg registruojama nedelsiant, kai tik nustatomas pazeidimo faktas
ir jvertinama rizika, bet ne véliau kaip per 5 darbo dienas.

37. Kai pazeidimas laikytinas paSalintu, pareigiinas arba paskirtas asmuo sudaro prevenciniy
veiksmy plang, kuriuo biity siekiama ateityje uzkirsti kelig analogiSkam ar panaSiam pazeidimui
1vykti, ir jis pateikiamas poliklinikos direktoriui spresti dél jo jgyvendinimo.

38. Reagavimo | duomeny saugumo pazeidima procediiros schema nustatyta ApraSo 4 priede.

VIII SKYRIUS
ATSAKOMYBE

39. Visi darbuotojai privalo biiti supazindinti ir vadovautis Aprasu pazeidimo atveju.
40. Asmenys, nesilaikantys arba pazeid¢ ApraSo reikalavimus, atsako teisés akty nustatyta

tvarka.




Asmens duomeny saugumo pazZeidimy
valdymo tvarkos apraSo
1 priedas

VIESOJI [STAIGA CENTRO POLIKLINIKA

(pareigy pavadinimas)

(vardas, pavardé)

PRANESIMAS )
APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA

Nr.

(data, dokumento numeris)

Vilnius

Informuoju apie asmens duomeny saugumo pazeidima, pateikdamas turimg informacijg:
1. Asmens duomeny saugumo pazeidimo nustatymo data, laikas ir vieta:

2. Asmens duomeny saugumo pazeidimo padarymo data, laikas ir vieta:

3. Asmens duomeny saugumo pazeidimo esme ir aplinkybés:

4. Duomeny subjekty, kuriy asmens duomeny saugumas paZzeistas, kategorijos (pvz.,
darbuotojai, pacientai ir kt.) ir apytikslis jy skaiéius (jei Zinoma):

5. Asmens duomeny, kuriy saugumas pazeistas, kategorijos (paZymeti tinkama (-us):
[]  Asmens tapatybe patvirtinantys duomenys (vardas, pavardé, gimimo data, lytis ir kt.)



L[]  Asmens identifikaciniai ar prisijungimo duomenys (asmens kodas, mokeétojo kodas,
slaptazodziai ir kt.)

[1 Asmens kontaktiniai duomenys (gyvenamosios vietos adresas, telefono numeris,
elektroninio pasto adresas ir kt.)

[J  Specialiy kategorijy asmens duomenys (duomenys, susij¢ su asmens sveikata,
genetiniai duomenys, biometriniai duomenys, duomenys, susije su asmens rasine ar etnine kilme,
duomenys, susij¢ su asmens politinémis paZitiromis, religiniais, filosofiniais jsitikinimais ar naryste
profesinése sgjungose, duomenys susij¢ su asmens lytiniu gyvenimu ir lytine orientacija ir kt.)

[1 Kiti asmens duomenys (jrasyti):

6. Apytikslis asmens duomeny, kuriy saugumas pazeistas, skaicius:

7. Kokiy veiksmy (priemoniy) buvo imtasi suzinojus apie padarytg asmens duomeny saugumo
pazeidimg (pvz., pakeisti prisijungimo prie informacinés sistemos slaptazodZiai, panaudotos
atsarginés kopijos, siekiant atkurti prarastus ar sugadintus duomenis, atnaujinta programiné jranga,
surinkti ne saugojimui skirtoje vietoje palikti dokumentai su asmens duomenimis ir kt.):

(pareigos) (parasas) (vardas ir pavardé)




Asmens duomeny saugumo pazeidimy
valdymo tvarkos apraso
2 priedas

ASMENS DUOMENU SAUGUMO PAZEIDIMO TYRIMO ATASKAITA

Nr.

(data, dokumento numeris)

1. Asmens duomeny saugumo pazeidimo aprasymas

1.1. Asmens duomeny saugumo pazeidimo data ir laikas:

Asmens duomeny saugumo paZeidimo data , laikas

Asmens duomeny saugumo pazeidimo nustatymo data , laikas

1.2. Asmens duomeny saugumo pazeidimo vieta (paZyméti tinkama (-us):

[1  Informaciné sistema

[1 Duomeny bazé

L1 Tarnybiné stotis

[1 Interneto svetainé

[1  Debesy kompiuterijos paslaugos

[1  Nesiojami / mobiliis jrenginiai

[1 Neautomatiniu biidu susistemintos bylos (archyvas)
[1 Kita (jrasyti):

1.3. Asmens duomeny saugumo pazeidimo pobiidis (paZzyméti tinkama (-us):

[1  Konfidencialumo paZeidimas (neautorizuota prieiga ar atskleidimas)

[1  Vientisumo paZeidimas (neautorizuotas asmens duomeny pakeitimas)

L1  Prieinamumo paZeidimas (asmens duomeny praradimas, sunaikinimas)

1.4. Asmens duomeny, kuriy saugumas paZeistas, kategorijos (paZyméti tinkama (-us) ir
apraSyti):

[1  Asmens tapatybe patvirtinantys duomenys (vardas, pavardé, gimimo data, lytis ir kt.):

[1  Asmens identifikaciniai ar prisijungimo duomenys (asmens kodas, mokétojo kodas,

slaptazodziai ir kt.):

[1 Asmens kontaktiniai duomenys (gyvenamosios vietos adresas, telefono numeris,
elektroninio pasto adresas ir kt.):



L] Specialiy kategorijy asmens duomenys (duomenys, susije su asmens sveikata,
genetiniai duomenys, biometriniai duomenys, duomenys, susije su asmens rasine ar etnine kilme,
duomenys, susij¢ su asmens politinémis paZitiromis, religiniais, filosofiniais jsitikinimais ar naryste
profesinése sgjungose, duomenys susije su asmens lytiniu gyvenimu ir lytine orientacija ir kt.):

[1  Kiti asmens duomenys:

1.5. Apytikslis asmens duomeny, kuriy saugumas pazeistas, skai¢ius:

1.6. Duomeny subjekty, kuriy asmens duomeny saugumas paZzeistas, kategorijos (darbuotojai,
pacientai ir kt.):

1.7. Apytikslis duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, skaicius:

1.8. Darbuotojas, praneSes apie asmens duomeny saugumo pazeidimg (vardas, pavarde,

struktiirinio padalinio, kuriame dirba darbuotojas, pavadinimas, telefono numeris, elektroninio pasto
adresas):

1.9. Duomeny tvarkytojas, praneses apie asmens duomeny saugumo pazeidimg (pavadinimas,
kontaktinio asmens duomenys (vardas, pavarde, telefono numeris, elektroninio pasto adresas):

2. Asmens duomeny saugumo pazeidimo keliamos rizikos duomeny subjekty teiséms ir
laisvéms jvertinimas

2.1. Specifiniai fiziniy asmeny, kuriy asmens duomeny saugumas buvo paZeistas, ypatumai
(vaikai, asmenys su negalia ir kt.):

2.2, Galimybe¢ identifikuoti fizinj asmenj (pvz., iki asmens duomeny saugumo pazeidimo
asmens duomenys buvo tinkamai uZzSifruoti, anonimizuoti, arba iki saugumo pazeidimo asmens
duomenims §ifravimas nebuvo taikomas ir kt.):




[1 Dél klaidy asmens duomeny tvarkymo procesuose negalima teikti tinkamos paslaugos
(pvz., tam tikra informacija i§ informacinés sistemos i¥nyko, dél ko negalima tinkamai suteikti
administruojamos paslaugos)

] Kita:

2.7. Asmens duomeny saugumo pazeidimo sukeltos rizikos duomeny subjekty teiséms ir
laisvéms lygis:

[ Zemarizikos tikimybé (del asmens duomeny saugumo pazeidimo néra pavojaus fiziniy
asmeny teiséms ir laisvéms)

[1  Vidutiné rizikos tikimybe (dél asmens duomeny saugumo pazeidimo yra (gali) kilti
pavojus fiziniy asmeny teiséms ir laisvéms)

[1  Didelé rizikos tikimybé (dél asmens duomeny saugumo pazeidimo yra (gali) kilti didelis
pavojus fiziniy asmeny teiséms ir laisvéms)

2.8. Kokiy veiksmy / priemoniy buvo imtasi suZinojus apie padaryta asmens duomeny
saugumo pazeidimg?

2.9. Kokios taikytos priemonés, siekiant sumazinti neigiamg poveikj duomeny subjektams?

2.10. Kokios techninés priemonés buvo taikomos asmens duomeny saugumo paZeidimo .
paveiktiems asmens duomenims, uZtikrinant, kad asmens duomenys nebiity prieinami nejgaliotiems

asmenims?

2.11. Techninés ir (ar) organizacinés saugumo priemonés, kurios jgyvendintos deél asmens
duomeny saugumo pazeidimo, taip pat siekiant, kad paZzeidimas nepasikartoty:

2.12. Techninés ir (ar) organizacinés saugumo priemonés, kurios ketinamos jgyvendinti dél
asmens duomeny saugumo pazeidimo, jskaitant ir priemones sumazinti asmens duomeny saugumo

pazeidimo pasekmes:




3. PraneSimy apie asmens duomeny saugumo paZeidima pateikimas

3.1. Ar praneSta Valstybinei duomeny apsaugos inspekcijai (toliau — VDAI) apie asmens
duomeny saugumo pazeidimg?

L1 Taip

Pranesimo VDALI data numeris

[1 Ne (nurodomos nepranesimo VDAI priezastys):

L1  Apie duomeny saugumo pazeidimg pranesta VDAI véliau nei per 72 valandas
(nurodomos vélavimo pranesti VDAI prieZastys):

3.2. Ar praneSta duomeny subjektui apie asmens duomeny saugumo pazeidima?
L] Taip

PraneS§imo duomeny subjektui data numeris (jeigu
praneSimas uZregistruotas)

Prane$imo duomeny subjektui biidas (pazyméti tinkama (-us):
L1 paStu [J elektroniniu pastu [J trumpaja Zinute (SMS) O kitais budais

Informuoty duomeny subjekty skaicius:

PraneSimo duomeny subjektui turinys:

[ Ne (nurodomos nepranesimo duomeny subjektui priezastys):

[l  Apie duomeny saugumo paZeidimg duomeny subjektams prane$ta véliau nei per 72
valandas (nurodomos vélavimo prane$ti duomeny subjektui prieZastys):

[1  Apie saugumo paZeidimg pranesta viesai (nurodoma kada ir kur paskelbta informacija
vieai arba jei taikyta kita priemoné, nurodoma kokia ir kada taikyta):



3.3. Ar pranesta valstybés institucijoms, jgaliotoms atlikti ikiteisminj tyrimg, apie asmens
duomeny saugumo paZeidima, galimai turintj nusikalstamos veikos pozymiy (jeigu taip, nurodoma
raSto data ir numeris):

(pareigos) (vardas, pavardé) (parasas)
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Asmens duomeny saugumo pazeidimy
valdymo tvarkos apra$o
4 priedas

REAGAVIMO [ DUOMENU SAUGUMO PAZEIDIMA VYKDYMO SCHEMA

Duomeny saugumo pazeidimo nustatymas ir
analizé

l

Duomeny saugumo pazeidimas gali kelti pavojy
asmeny teiséms ir laisvéms

/ N\

Taip Ne
Pranesti Valstybinei duomeny apsaugos Duomeny saugumo pazeidimo
inspekcijai dokumentavimas
Taip Ne

!

Pranesti duomeny subjektams, kuriems
pazeidimas turi poveikio

l

Duomeny saugumo pazeidimo dokumentavimas

l

Prevencinio plano sudarymas
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